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DATOS DE LA ENTIDAD

CONTRALORIA MUNICIPAL DE TUNJA.

Datos Edificio:

Servidores: uno (01)

Rack: uno (01)

Switch de red: uno (01)

Router: uno (01)

26 Pc's Conectados en red por Cableado Estructurado.

3 Impresoras Conectadas en red por Cableado Estructurado.
UPS: una (01)

Planta telefénica: una (01)

Central de video: una (01)
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OBJETIVOS DEL PLAN DE CONTINGENCIA

Nuestro objetivo a través de este plan de contingencia, es asegurar la capacidad de supervivencia de
los equipos tecnoldgicos de la Contraloria Municipal, ante eventos que pongan en peligro su
existencia.

También queremos proteger y conservar los ordenadores e impresoras, de riesgos, desastres
naturales o actos mal intencionados.

Queremos asegurar que existan controles adecuados para reducir el riesgo por fallas o mal
funcionamiento tanto del equipo, como del software, de los datos, y de los medios de almacenamiento.

La vigencia de este plan esta sujeto a cambios tecnologicos, de equipamiento y de los sistemas
informaticos relacionados con la Entidad.

Plan de contingencia

Se tendra en cuenta:
1. Analisis de Riesgos.
2. Evaluacion del riesgo.
3. Asignacion de prioridades.
4, Elaboracién de un documento.
5. Distribucion y mantenimiento del plan.
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| PROCESO

'FORMATO PLAN DE CONTINGENCIA

1. Analisis de Riesgos:

Se tienen en cuenta dos factores:

>
>

Los que afectan a la seguridad del edificio.

Los que afectan la integridad de los datos.

Los que afectan a la seguridad del edificio:

>

VVYV VY
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Inundacioén: poco probable, debido a que en la Entidad funciona en un segundo y tercer piso
en un lugar geograficamente poco inundable, sin embargo las instalaciones del archivo y los
garajes se encuentran en un primer piso debajo del nivel de la calle lo cual aumenta el riesgo
de inundacién. '
Incendio: poco probable, debido a que se cuenta con extinguidores, a los cuales se les hara el
mantenimiento respectivo. No obstante no existen sistemas de irrigacion (con detectores de
humo). :

Corte de energia eléctrica: probables, se cuenta con UPS pero en el edificio no existen
generadores eléctricos.

Cortes prolongados (mas de 1 hora): probables.

Robo: Poco Probable, se cuenta con sistemas de alarma y monitoreo.

Virus informaticos: Poco Probable, se cuenta con firewalls, antivirus, sistemas de monitoreo
de entrada y salida de archivos,

Ataques internos: Poco Probables, la red cuanta con usuarios y contrasefas con privilegios
que restringen el acceso. Por lo cual no tienen acceso al sistema operativo de la red. La
actividad en la red (copia de archivos a periféricos y aplicaciones convenio contraloria de Cali)
esta debidamente protegida por usuarios y permisos de red.

Los que afectan la integridad de los datos:

Problemas en el cableado eléctrico de las estaciones de trabajo: poco probable.
Problemas con los recursos compartidos de la red: poco probable.

Caida de la base de datos: poco probable. '

Caida temporal del o los servidor/es por falla mecanica: poco probable.

Pérdida total de un servidor: poco probable.

Falla total o parcial del cableado: poco probable.

Pérdida total o parcial de las estaciones de trabajo: poco probable.

Pérdida total o parcial de la informacién: poco probable.

Pérdida total o parcial de la informacion fisica (Archivo): probable.

VVVVVVVVYVY

2, Evaluacién del riesgo

Los que afectan a la seguridad del edificio:
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Inundacioén: ocasionaria pérdidas totales o parciales por lo tanto, actividades
interrumpidas hasta solucionar el problema.
Incendio: ocasionaria pérdidas totales o parciales.

>
>
> Corte de energia eléctrica: Discontinuidad en el trabajo.

> Robo: pérdidas totales o parciales, segun la gravedad de los hechos. Costos de Hardware.
>

>

Virus informaticos: generaria molestias en el sistema, ya que lo degradan y lo hacen
mas lento. Habria pérdidas totales o parciales, de la informacion almacenada.
Ataques internos: generaria pérdidas totales o parciales, asi coma también, vulnerabilidad

del sistema.

Los que afectan la integridad de los datos:

» Los problemas de comunicacion del cliente con los servidores, los problemas en
el cableado eléctrico de las estaciones de trabajo, los problemas con los recursos
compartidos de la red y la caida de la base de datos: ocasionarian pérdidas totales
o parciales, por lo tanto, se produce una interrupcién en las actividades, hasta

solucionar el problema.

> Falla total o parcial del cableado: ocasionaria pérdidas totales o parciales, por lo
tanto, las actividades se encuentran interrumpidas hasta solucionar el problema.

> Pérdida total o parcial de las estaciones de trabajo: ocasionaria pérdidas totales o
parciales, por lo tanto, las actividades se encuentran interrumpidas hasta solucionar el
problema, en caso de pérdida total, evaluar costos.

> Pérdida total o parcial de la informacion: ocasionaria pérdidas totales o parcialss,
debido a que no se encuentran copias de seguridad fuera de la entidad.

> Pérdida total o parcial de la informacion fisica (Archivo): ocasionaria pérdidas
totales o parciales. :

3. Asignacion de prioridades:

Después de que acontezcan el o los problemas antes mencionados, tendremos que establecer un
orden de prioridades, para poder reestablecer los sistemas y asi, poder comenzar a operar
noimalmente.

Orden de prioridades:

1. Restablecer el sistema, para tener comunicacion con los clientes de la Red.
2. Restablecer los backup's.
3. Hacer funcionar las impresoras.
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4. Elaboracién de un documento:

Se debera elaborar un documento, en el que conste todo el plan de contingencia, con las listas de las
personas a notificar, sus numeros de teléfono y direcciones. También debe estar el orden de
prioridades, responsabilidades, procedimientos, diagrama de las instalaciones, sistemas,
configuraciones y copias de seguridad.

Aclaracion: Las areas encargadas de coordinar las contingencias Son:

A. Responsable del edificio.

B. Oficina Administrativa: encargado de solucionar problemas edilicios, ya sea
inundacion, humedad, generador eléctrico, o cualquier otro problema
relacionado.

C. Responsable Proceso Tecnolégico: encargado de solucionar todo lo
relacionado con redes, sistemas, servidores, hardware, software, cableados de
red, etc.

5. Distribucion y mantenimiento del plan:

Divulgacién del Plan de contingencia a todos los funcionarios, a través de la pagina web de la
Contraloria Municipal de Tunja.
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RIESGOS PERDIDA CORTO VIRUS ALTERACI BORRADO CAIDA DEL PERDIDA DE
INFORMACION CIRCUITO ON DE PROGRAMAS SISTEMA COMUNICACION
COMPONE INFORMACI
ON
HARDWARE Preventivo: Preventivo: Preventivo: | Preventivo: | Preventivo: Preventivo: | Preventivo:
Mantener copias de | Extinguidores D.D. de Servidor Modem de aita
seguridad. adecuados respaldo, auxiliar o velocidad. Planta
copias servidor | fuentesy eléctrica
Correctivos: disco espejo
Revision D.D.
SOFWARE Preventivo: Preventivo: Preventivo: | Preventivo: | Preventivo: Preventivo: | Preventivo:
Copias de seguridad. Antivirus Adquisicion | Respaldo
CD o Discos de actualizados | de informacioén en
programas Correctivos: | programas DVD o discos
instalados. Vacunar reconocidos
memorias y | y confiables
archivos
INFORMACION Preventivo: Preventivo: Preventivo: | Preventivo: | Preventivo: Preventivo: | Preventivo:

' Backups Vacunacion | Claves de Dvd, Discos de | Copiasde | Seguridad en el
periodica de | Acceso al programas respaldo de | trasporte de la
archivos sistema instalados y la informacion
Correctivos: copias de informacion.

Utilizacién de seguridad.
Backups
CABLEADO Preventivo: Preventivo: Preventivo: | Preventivo: | Preventivo: Preventivo: | Preventivo:
Cables de Instalar el Cableados de gran
referencia cableado capacidad de
adecuado . | ancho de banda
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REDES Preventivo: Preventivo: - Preventivo: | Preventivo: | Preventivo: Preventivo: | Preventivo:
Manejo de gestion Mantenimiento | Controles de | Control de Copias de Topologias | Rutas alternas de
del trafico de la red técnico seguridad y acceso de respaldo adecuadas acceso
continuo, acceso a la usuarios .
extinguidores informacion.
apropiados
LOCALIZACION Preventivo: Preventivo: Preventivo: | Preventivo: | Preventivo: Preventivo: | Preventivo:
DISTRIBUCION Ubicacién
EQUIPOS correcta de los
equipos
AGENTES EXTERNOS | Preventivo:- Preventivo: Preventivo: | Preventivo: | Preventivo: Preventivo: | Preventivo:
USUARIOS Poseer cables de Seguridad y Revision de | Restriccion | Cables de '
PROVEEDORES alta seguridad manuales de las unidades | de usuarios | seguridad,
emergencias de Disco copia de
respaldo de
programas
INFORMACION FISICA | Preventivo: Preventivo: Preventivo: | Preventivo: | Preventivo: Preventivo: | Preventivo:
Sitio de menor riesgo | Mantenimiento Control de Seguridad en el
técnico ingreso al trasporte de la
continuo, Correctivos: | archivo informacién
extinguidores
apropiados
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CONTINGENCIA TECNOLOGICA

Para el afio 2018 la Contraloria Municipal de Tunja cumplira con las siguientes proyecciones:

META

DESARROLLO

CUMPLIMIENTO

Contar con equipos Optimos para la
realizaciéon de las actividades de Ia
Contraloria Municipal de Tunja.

Analisis de inventarios, revisién de programas en cada uno de los
equipos.

Mantener la red en funcionamiento

Revision permanente y oportuna intervencién de los elementos
activos y pasivos de la red.

El 100% de los equipos de computo
protegidos y en correcto funcionamiento

Instalacion de antivirus a todos los computadores.
Actualizacién de vacunas a traves de Internet.

Limpieza, skandisk, fragmentacion y liberacion de espacio en el
equipo de computo.

Intervencién del hardware y el software del equipo de computo

Disponer del software adecuado para el
cumplimiento funcién de la entidad.

Actualizar los diferentes componentes de acuerdo con la necesidad
y recursos disponibles.

Mantener la informacion de la entidad | Elaborar copias de seguridad a Ia informaciéon que el usuario del
protegida. equipo a bien tenga.
Funcionamiento optimo de Sala la | Mantener en correcto estado los elementos de grabacion y de
Audiencias P sonido..
Aprobado en acta del comité directivo No.02 del 26 de enero del 2018
WILLIAM JOS ALEZ LIZARAZO

Contralor Municipal de Tynja
Revis6: DIANA ALEX&%ZRA RODRIGUEZ BACCA

Jefe Oficina Administrati

Elaboré:
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